Gliwice, dnia 16 marca 2022 roku
Michat Jasniok
gliwicki radny
Szanowny Pan
Adam Neumann
Prezydent Miasta Gliwice

Interpelacja

Dotyczy: ograniczenia ryzyka zwiazanego z wykorzystywaniem oprogramowania

KasperskyLab przez Urzad Miejski w Gliwicach

Szanowny Panie Prezydencie,

W dniu 15 marca br. Federalny Urzad ds. Bezpieczenstwa Informatycznego Republiki
Federalnej Niemiec (BSI) zalecit w swojej jurysdykcji, by nie korzysta¢ z oprogramowania
antywirusowego firmy Kaspersky. Zdaniem urzedu oprogramowanie Kaspersky, w
szczegllnosci program antywirusowy, moze postuzy¢ do zdalnego wykonania ataku
cyfrowego. Jak ostrzega niemiecki regulator, atak moze zosta¢ przeprowadzony przez firmg nie
z wlasnej inicjatywy, lecz Kaspersky moze do tego dziatania zosta¢ zmuszone. Polskie urzedy
nie wydaly jak dotad podobnych ostrzezen.

Jewgienij W. Kaspierski potwierdza, ze byt cztonkiem Komunistycznej Partii ZSSR,
stuzyt w radzieckim wywiadzie wojskowym, ukonczyt studia w Wyzszej Szkole KGB. W roku
2015 agencja prasowa Bloomberg oskarzyta Kaspierskiego o bliskie zwiazki z rosyjskim
wojskiem 1 wywiadem, czemu oligarcha nie zaprzeczyt.

Co zrozumiate, firma Kasperksy zapewnia o bezpieczenstwie i integralno§¢ swoich
ustug, ktore jej zdaniem potwierdzone zostaly przez niezalezne oceny zewnetrzne: audyt SOC

2, certyfikat 1ISO27001 i recertyfikacje TUV Austria.



W zwigzku z tym, Ze oprogramowanie Kaspersky zainstalowane jest na urzadzaniach,

ktorymi posluguja si¢ Radni Rady Miasta, jest takze obecne na urzadzeniach Urzg¢du

Miejskiego w Gliwicach, zwracam si¢ z prosba o udzielenie nastepujacych informacji:

jaki, w $wietle oceny pracownikéw IT UM w Gliwicach jest obecny poziom
bezpieczenstwa cyfrowego urzadzen, na ktorych zainstalowane jest oprogramowanie
KasperskyLab?

jaki jest roczny koszt zakupu licencji oprogramowania KasperskylLab przez Urzad
Miejski w Gliwicach oraz jaki jest koszt licencji w przeliczeniu na 1 stanowisko robocze
(W usrednieniu, jesli licencja dotyczy wielu stanowisk oraz ma charakter kilkuletni)?
Czy Urzad Miejski w Gliwicach bierze pod uwage rezygnacje korzystania z produktow
dostarczanych przez firmg oligarchy, nawet w sytuacji, gdy nie zostal on ujety na liScie
0s6b objetych sankcjami?

czy Urzad Miejski w Gliwicach bierze pod uwage mozliwos¢ rezygnacji z korzystania
z licencji platnych (jakichkolwiek) oprogramowania antywirusowego na rzecz
wykorzystywania oprogramowania bez dodatkowych kosztow, ew. kosztow ujetych w
juz wykorzystywanych licencjach (Windows Defender), tym bardziej, ze niezalezne
badania eksperckie wykazuja efektywnos¢ dziatania tych programoéw na poziomie nie

nizszym niz oprogramowania platnego?

Z wyrazami szacunku

Michat Jasniok



